
BORG-REGELINGEN EN lT
lru rrru nRttxtr- rN HET TrlDscHnrrr lrronunrEBEVEILtGtNG woRDT ER

BU DE BRANcHES lT rN Brvnlrcrr.rc vooR GEptEtr MEER ooc rE KRIJ-

CEN VOOR ELKAARS VAKGEBIED, MÊER KENNIS TE HEBBEN VAN ELKAARs

HULPMIDDELEN EN MEER SAMEN TE WERKEN. DeT ZNI RESULTEREN IN

BETER OP ELKAAR AFGEsTEMDE VEILICHEIDSMAATREGELEN.

In clit artikcl lelgen Douwe cle Jong cn

Ronalcl Evgcnclaal het acccnt op clc prag-
matische aanpak: een benaclerin-s waar-
bi.j een set van bcvciligingsmaatrcgclcn
geldt die beann'"'oolclt aan ccn bepaald
niveau van veilighcicl cn betrouu,buar-
heicl. Vror cle Íysickc bcrciliging zi.ln dat

oncler meer cle BORG-r'cgelin-ren. Maar
wordt daarbi.j wel volckrcncle rekcning

-cehouclen met IT cn cle bi.;behorencle

inÍbrmatie'l
Zowel voor inÍirrmatiebeveiliging als

voor 11'sieke bevciliging gelclt dat cle

bedrijfiprocessen - tlc tc' beschernren

belangen - centraal staan. E,r is een risi-
coafwcgin-u noclig om te konren tot
betrouwbaarheicls- cn vciligheidsciscn
als oprnaat vilot' clc tc tretïèn bevcili-
gingsrlaatregelen. Risicoaualvse is een

arbciclsintensicvc bczighcic[ nraar in veel

gcvallcn kan ook worclcn volstaan rnet

qLrick scans.

Vxrr cle Í'vsieke beveiliginu is hct uit-
\'ocren van quick sciurs cn hct toepassen

van 
-qe 

ltontleelclc prodtrctcn -gemeen-
goccl ; b ij voorbee lcl clc ris icokl assen incle-

lins voor de BORG-rcgclingen en bevei-
ligingsproducten clie voltkrcn aan SKG-
normcn (Stichting Kwaliteitsborging
Gcr"cle'lementen ).

Vrnal' cle introductie van dc Cocle voor
Infirrmatiebeveiligin-u is bi.j inlbrmatie-
bcleiliging een orlslag tc zicrr: cle Code
uorclt steeds vaker als norm gebluikt bi.i

hct bcpalen van een basisbevciligingsni-
vcaLl r'n TNO geeft Cornmor.t Criteria
(lSO nolrn) Celtificatcn Lrit voor IT-
bcvc i I i g ingsproclLlctcrl.
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Dit artikel verscheen eerder in uit-
gebreidere vornr in het ti.idschrift
I nJornrutiebeveiliging no. 6. 2002 en

maakte daar deel uit ran een clrie-
delige serie orer Í.rsieke bereiliging
en inÍirrmatieber eiliging.



Brvn Lrc INcsrEN DENsEN
De BORG-regelingen zijn een norm
voor inbraakbeveiliging voor,[ebouwen.
Een gebouw moet voldoende weerstand
bieden om bedrijfsprocessen die zich
daarbinnen afspelen te beschermen,
inclusief de eventueel aanwezi-te IT-
apparatuul' met bijbehorende inforrnatie.
De prakti.jk is echter dat IT-risico's niet
altijd even goed worden in-eeschat en dat

de bescherrning achteraf onvoldoende
blijkt te zijn _9eweest.

Normen en regelingen
Voor alle partijen in de beveili-eingsbran-
che neemt het Nationaal Centrum voor
Preventie (NCP) een centrale plaats in
als het gaat om normering en regelge-
vin-e voor Íysieke beveiliging. Het heeft

diverse producten en certificatieregelin-
gen ontwikkeld en in de malkt gezet.
waaronder de BORG-regelingen voor
wonin-een. winkels, showrooms, onder-
wijsinstellin-een. (Íysieke) beveiligings-
bedrijven en particuliere alarm centrales.
Daarbij is de bekende risicoklasseninde-
ling ontworpen arls norm voor inbraak-
veiligheid van fysieke omgevinuen.

BORG-regeling en lT
Niet iedereen is even ,telukki-e met de

risicoklassenindel in_e. De attractiviteits-
typering komt uit de verzekeringswereld
en houdt geen rekenin-q nlet commercië-
le risico's als -9evol-e van diefstal van

Tobel 1.

dossiers of digitaal op-eeslagen informa-
tie. De aard van het object kent slechts

een driedeling: onder de hoogste klasse

val len productiebedrijven, werkplaatsen.
kantoren en instellingen. Als er sprake is

van een fysieke IT-locatie zou het onder-
zoeksobject kunnen worden gesplitst
wat leidt tot compartirnentering. Dan is
de risicoklassenindelin-e echter niet meer
van toepassing op het totale object. De
Íèitelijke oorzaak hiervan moet worden
gezocht in de methodiek van asset-

waarde. Daarbij wordt uitgaan van de

waarde van de geïnstalleerde systemen.
Het probleem is dat er -ueen 

methodiek is
om de waarde van de processen. draai-
ende op de geïnstalleerde systemen. te
berekenen. Het is daarom van belang
ook aandacht te schenken aan de IT. in
het bijzonder aan de waarde van de

infbrmatie.

De waarde van informatie
De waarde van infbrmatie laat zich
moeilijk in -eeld uitdrukken. Een uit-

Sansspunt zou kunnen zijn:
Het waarborgen van de betrouwbaar-
heid en het minimaliseren van eventu-
ele schade.

Op basis van deze uit-ran-uspunten kun-
nen kwalitatieve waarderingen worden
benoemd. Deze waarderingen kunnen
worden uitgedrukt in de factoren:

Exclusiviteit, juistheid Beschikbaarheid
Luap tulicldel Hoog Zeer hoos

Laag 0 Á 8 t2

Norntqal Á 4 8 l2
I{oos 8 8 8 t2
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Tobel 2.

. IJcÍt'otrn'lttrurlr(i(l . on(lcf tc vcrclclcn irt

lrc.eltiklrinrr'lrci,l. cr.lusir ite it t'rr irrte
sf itcit.

. Xli.slxrtrrlttitl ctr lrt'r.stt'lltttttrltaitl'. irt
felatir- tot scharlclcru achting.

. Rclttrt,<,r'ijlilttitl. in rclatic tot cle attrac-
tivitcitsr,r aalclc.

Door aan cle- r'e rschillcntlc u'itarclcritrgcrt
risicollLlntcn to!'tc kcnncn cn clc soll
van hct I)Llntcntotlal in tc dcle-rt irt e<e<rt

van de vicr risicoklasscn. zou dit kunnerr

uorrlcn gcbfLrikt in clc BORC-pfrktiik.

Uitgaanclc viln cle hct lL'it (lat nrcn hct

belang rln cle intirnratic kln indclcn in
ccn schitulVcrclelilig tLlsse n I cn ll.
rcsulteert cllt bijr oulbcclrl rn tlbcl l.

De risicoklassenindeling
Hct totlle aantal lisicopr-lntcn van cle clric

invalshoeke'n bepualt clc inclcling in c<ern

van clc vier risicoklusscn (zic tubcl -l).
Dezc risicoklasseninclcling kan worclcn

bepaalcl naast cle rangbalc inclcling. Dc

h(x)gste risicoklassc is bcpalcncl voot clc

tc sclectere'n lrevci I i uingsnraalrc gclcn.

Wattneer clc incle'ling als gcvolr ran rlc
u aalcle bepalins van inlirlnratic hogcr'

sco<llt clat clc gangbalc inclcling kLrnr.rcrr

ook e xtra ntitatlegclcn \'(x)r ccn IT-conr-

l)artinrerlt u'olclen oVcl'\À/ogcn.
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BORG voor integrale veiligheid?
In irrlirrnraticbcvcili-uingslurrcl bcstaat
nogal *at \\'eL'rstan(l tcgen clc hie'r

scschctstc u,clkw i.izc. r'clcn vinclcn cllt
tl.' r'.'lrlite it te r'or'nl)lt' \ is ortt irt e\'r't\ ou-

cligc tabcllcn \\'ccr tc scvcn. Maal clc

prakti.jk lccrt ook clat cr vlak gccn gclcl.
geen ti.jcl en \'ooral ouvolclocrrcle betrok-
ke'nhcitl is voor ccn gcclcgcn risicoll'we-

-sing cn zolans cr bi.j 1_r'sickc bcvciliging
nog rtau*cli.jks rckcning u,olrlt gchou-
clen nret IT. is c'cn pfagnrltische gulclen

rtticlclcnr"cs aan tc bcvclcn.llct nrag nict
t,t't ri.jn (lat ccn bcclri.jl'als gcrol! ran ccr.t

cillanritcit 1'llilliet saut onldllt bi-1 het

bcprtlcn r an be'i ei I i-gin gsnraatrcgclen IT-
lisico's nict zi.jn nrccgcuonlcn.
Dc inr locrl ran IT op BORG-rcgclirrgcn
vcrclicnt rlun ook zcke'r aanclacht.

lees verder op pogíno 1 3
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Een werkgroep gaat onderzoeken hoe bij
BORG-re-eel ingen rekenin-9 kan worden
gehouden nret infbrrnatiebeveiliging om
wellicht te komen tot een aÍzonderlijke
BORG-re-ee I i n-s voor IT-bedrij ven.

Praktische tips
Ter aÍsluiting enkele oprnerkingen en
praktische tips. In alle -rlevallen is de

boodschap clat informatiebeveiIigin-s en

tysieke beveili-uing niet op zichzelf staan

maar overlappende disciplines zijn die
steeds rneer met elkaar te maken zullen
krij-een.
. Let op, toegangsverlenings- en came-

rasystemen zijn soms aan het lT-net-
werk gekoppeld. Bij uitval r"iur het IT-
netwerk zullen ook deze slster))en nicl
meer werken.

. Voor iernancl die inÍbrrlatie wil stelen

kan het wel eens -temakkelijker zijn
om een tysieke inbraak te ple-sen (toe-

gankel ijke intbrmatiedra-uers zoals een

cd-rom of een diskette) clan een conr-
puterinbraak.

. Laat de BedrijÍ.sHulpVerlenin-esorga-
nisatie (BHV) ondercleel uitrnaken van

het disaster recoverv plan.

Bij een evacuatie als gevol-u van een

niet- IT-calanriteit u'clrclen rvel de IT-
aspecten nteegenonlen.

Tobel 4.

lJehno r{n inli}rnrrlie Dunlen
L ()rrnrcÍcialc in lirrnatic
lnlinrratie rr)et de classilicatie geheirrr

l()
l2

Inli)nilatic rn.l dc clis:ilicili(' \!'írou\\ cliiL ti

KlantiordÈrin li)nnrtic
Kocrsuer oeligc irrlirnnatic

ó

l0
Pcrsoncclsin lirnnati ll
['r'ir ac1 gcvocl i gc infirrrratie
lllctlischc inltrrnatic t2

Tobel 3.

. Informatiebeveiligingsmaatre-qelen en

compaftinrentsindelin_u moeten op
elkaar worden af_sestemd.

. Beveili_lin_tsactiviteiten die herken-
baar moeten zijn voor de medewerkers
op de werkvloer kunnen gezanrenlijk
worden uitgevoerd. Denk daarbij aan

bewustwordin_ssactiviteiten en veilig-
heidsprotocollen. Maak voor werk
plekken unifbrme. op elkaar af-eestem-

de instructies als het gaat onr afsluit-
discipline voor ruimten, clear desk
policy voor lT-apparatuur en veilig-
heid in het kader van de Arbo-wet.

. Overweeg een centraal meldpunt voor
alle veili-cheidsincidenteni het moet
voor betrokkenen uitnodigend zijn om
incidenten te rnelden. één aanspreek-
punt op een voor iedereen toeganke-
lijke locatie. lieÍ.st naast de personeels-
ingang cn beslist niet in cen cxtru
beveili-ed gebied.

Dottrte tlc Jottg i.s :.el.fstundig lT-udvi.rcur.
Rotruld Evgurduul CISMP, CSS i.r.rccrl'in'
t'ort.sulktrtí hii Vi:.:.uyi .

Risicopunten Risicoklasse Beveiligin gsmaatregelen

7-t4 Bs +0

t5 -21 ) Bn ofBs + Es +0

25 29 J Bn + f,n +0

30 en rneel -l Maatrverk of Bz + En of Bn + Ez +0
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