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Cyberstalking, ook wel telefoonterreur genoemd, komt
veel voor. Wie denkt dat het uitsluitend om telefoontjes
gaat heeft het mis, ook via berichtendiensten zoals SMS,

MMS en e-mail worden mensen ongewenst lastig gevallen.
Voornamelijk vrouwen zijn het slachtoffer. Van de vrou-
wen ouder dan vijftien jaar heeft één op de twaalf regel-
matig te maken met 'hijgers, dreigers en zwijgers', zo
blijkt uit onderzoek van het CBS.

wcet dc onwangcl lliet van wie
(leze afl(olnstig zijn. \bor d('gcdu,
peerclen is het een vervelcttde en

bcdreigc.nde ewaring en gccft hct
ccn gc\oel in clc glten te $'otden
gchouden.

De daders lnoeten vaak in de Iela'
tionele sfa'er \tordcn gezocht. bij'
voorbecld cen afgewezen plrtner-
wie rcchtbankzlken bijhou(lt, srnnt

er van tc kijken in hoeveel gcvalleD

ongewenstc SMS-j('s een rol spelen.

Sonts ntoeten de drdels wolclen

sezochl in bepnlldc' groepen of
olginlsanes.

Nieuw nummer
De gcdtrpeerdc knn hooguit cen
Dieuw teIeÍoonuunrl)rcr annvr-lgeD.

Dit kan cnige tijd souliLils bieden.

\.oof:ll als llten ccn Íaeheinr llttnl-
n)er arDvraast. De gedupecrde zill
ziin nieuwe telefbonnul1rllrcl uit-
shrilen(l in een zeel kleine l(ring
bcl<eDd kunDerl lrnken. Onldirt de

dildet vlnk in de rclatioDclc sleer

Irloel worden gezocht zrl cen
niettw teleÍoonuurTrrrrcl slechts lci-
den tot cen tijclelijke ondcrbreking
vin lr('t stalken.

Internct biedt de nlogclijkheicl onl
SMS, MMS cD crllailbel ichten voll('
dig nnonienl, vln waar ook ter
wer-cld, te verst!rren. Vank is hier
Diets tcgen tc doen. Soms helpt het
onr bij de netwel kaaDbicder te klil'
gen over de ongewenste berichtcn.
V:lllk heeft dc'ze in de alsemene

voor'$,irarden rcgcls opgenomen

CVberstalking
en bestruding

f! tillkin{ l)(5urt llrcc5tal uit het\\J Lrr[er] \'.rn Dedlrr.jrr]gen. Dr( ls

zfl4geD, vlorkcn. schelden, hiigeD of
anclcre ollgcwenste rritiDgeD. lJii de

bcl ichtenclienstelr zoitls SMS cn
e-urail zijn bct vank discrintinercn-
dc cn angstaadilgcncle ofsonrs
lrltelijke bclichtjes. Vlak zijrr hct
alrlhoudelldc stroll)cn van on.1.le-

wcnste telcloontjes of beichtjes ell

Mdnqgement-summsry
Stalking komt steeds meer voor
via internet en berichtendiensten
zoals sMS. Het is vaak moeilijk om

te bewijzen wie de stalker is. Wat

kan iemand doen wanneer hij of
zij lastig woídt gevallen door een

digitale stalker? In dit artikel wor'
den tips gegeven. Ook wordt het

nieuwe artikel in de Telecommu-

nicatiewet uatgelegd, waarin de

mogelijkheid is opgenomen om op

te treden tegen telefoonterreur in

openbare netweÍken.
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ovcl n)isbl uil( \,iln (le dienstcn en

zrl aflshliting volgcn. o()k dit zill
it'iclen tot ccu tijclclijkc. sonrs zccl

kol tc, orxlcl-bl eI(ing vlrn hct stll
kcn. Dc dadcf vcfschLriíi zijn activi-
tc'iten nil l ccn iln(lctc nctwcfkaarl-
bicdcr-en het vcrhilill bcgint wcer
viul vofell ill illlll.

Bewijsmateriaal
Tegcrl icmar)(l die arrrlcleD digi-
tual lilstigviill is rrocilijli op lc uc-
den. De polilie grijl)t niet iD zolilng

cr niets liebeur(l is cD cr geen liln
gilie is gcdaan. 

^ls 
(le urosclijkhcid

tot ideDtificiltic viln dc bellcl'

bestaat, is hcl belilnglijl( onl ililngiÍ:
te bij dc l)olitic te clocn. Vilrr clli
stl-rfbililr ícit lhoe gefirg ool() nroct

aangifte \\,orclcD ge(lniln!

Hct be\r'ijzcn van stalliing i\ ccn

lastilic zllk.llij tclcii)nic zal hel

s1:rchrofler zelfecn lijsl nloclcrr bii-

houden llrr cle tijdstippen *aalop
dezc teleióontics binncnliornen. l)e

laedrLl)cerdc kiln bi jvoof bccl(i .rl lc

telefbongcspr'elilicn c)pncnrcn crr (l(

bcrichten be\\'illcn ol) hcl ilrrt-
wooldrpperi|l|t. [)l]dxnks (lut, l)liili
het cl-!ï nlocilijl( on1 tc bcwiircn (lllt

dc pcr-soon op \,viens nilllltt hcl tcle-

ÍooDnurnnrcr st:rirl, ook dil:r(lrvcr'1(('

lijk die!:cnc is (lie hceÍi {el)cld. l)c
politic moct voldoende l)('wi jzcll

hebben oni r'erl v(,rvolging \(xn-

bclagin:! (iltikel 2851] \{clbork van

Strafrcchrl in te srellen.

llij berichtcDdicn\lcn zoills Sl\iS fn
À1trÍS is hcI bc\\'iis m:rl(l(cliilicr lc

verzrlllclcll. I)c l)( l i( l)l(]n l(unn!'n
vrrk iD het gcllcugen uLn hel loc'

stcl \yofden opgesl.l.len. I)c g((ltr-

peerde k;ln zclf. !!,lnnccf hct

bcl-ichtjc viir ecD mobiclt.ic is vcf-

sltuld, hct llLlmnrcr vlD hcl l()cstcl

zien wn;llnrcc hel bcfi(hl vcfsluuf(l
is. De rbonncc ol ijebruil(f viln dit
nuurnrcr hocft echler niel dc vcr

zender vln het bel-icht lc zijnihcl
toestcl kan in ecD onbcwilll(l
nonerrt doot cert lntlet zijn
gebruikt.
Illtclnet biecll (lc nrogrlijl(hfi(l onr

dit soorr belichtrn voll(rdi! itno'
uieDt, \,:lD \laiu ool( tct \\'cf( lcl. te

!'crstrLlcn. Het is (lan (x)k z() gocd

als onnrogclijli ortt vun sNls$eri.h'
tcn die viil iDtcr-Dct zijn vcfsltrtrr(l
(le vcÍzcrrdcr tc a( hlerhlllrn.

Bed rijfstelefonie
Bij teleibontelrcuf in bcdliivcn
zien u'(, villk (lll de dildcrs gcbruilc
rDakcn vin tclcfóontoeslellcD in

illgeltlellc f uinttcs, rorls !,rlgadcr-
zalen- liÍten cn li:lDlinc\. I)c nrccsle

bcdrijflstclcfoDicsvsten)cr) bcschili

achtergrond

kcn ovt,r-clc tLuctie tllaliciotrs cilll
tl:rcc - Hiel-nec is het mogcli'k onr

gesl)tckkcn op te ncnrcn cn tc lcgi
stelcn, On1 dit tc (loeD rttoel el lil_
(lc11s ccn liespfek een co(lc wor-(lcl)

iDgctoetst.

Ilij cen telefoontje vlD L'cn illgc_

nlccll tocstel lllocl cerst \r'()l dcn

vastllcsteld van Nelli telcloolrloeslel
(le rc'lcfoonterreLrl pl.l:llsheeÍi. I)c

gcdupeeÍdc zal lijslen ntet ditlil cn

rijdcn nroeterr bijhotlcleD. evenl!lecl

ililngevLlld lDet d('rcstlltaten \'iln dc
'milliciou! c:rll tt.lcc. ZodrI bekrn(l

is vxnaí r\'ellic tclcfóonioestellen (lc

(lu(lcr ol)crcer-t, zlll hij mel l)chtlll)
van een stirt,sch{] obser-vlllie rlloc_

trn u/orden :iei(lcntiliceefd.

Telecom mu nicatiewet
ILc( cntclijk is de T('lccolrrllltlrlF
cilticwet l:lrlgcP:rst llillnrcr-\l Llk -,llJ

962) cn bestirirt cÍ dc lDogelijl(hci(l

onr te lredcn telicn telelbolllcl lctll
in openbllr-e lclccolDnrtrnicrlt i(' ncl_

\\'erlicn- In een nieLl\! lrlikel. ll.ll
'l\\' !\'or(len de procL'(lurc\ l-on(l

hinderlijke of k\\'l.rdwillige of f oc-

pen l:n de aÍiran<ieiing (laarviln

ge r-egeld. AÍriliel 11.1I 'nv b(,hc lst

dc implelDentatic ill de l(]lccorrr

mrlrliclticwet vlin irl-lil(c1 10 viln

richrlijn 2002issiLC lbclrel Íclrdc

pr'ivacV cn elel(lÍorlischc conrnrtrnr-

cltic) vnn het ltu-oPccs l)ill lenlcnl
cn de Rracl van l2 iLrli 2002. lvlcl

dcze \r,ijziginll in de TclcconrlDtl_

nicatit'rvc't u'o|den de nrogcliili

hcdcn olD tegeD (lr2c !ornr vlln

tclcloontcrreur op te llcclun

sforer-.
Ilij dc daad\rerkeliilic uirvoering en

dc ellèctiviteit van dir Dieu\\'( .rfli_

kel kunnen \,r':r:rgtckens \r(Jl dcn
gczct, Imnlcrs cloor(llLl (lil :Lrlii(el

ilchecl in lijn is mct Llc Lurol)ese

Ii(hrliin 2002i58iliC; wof(lt nrct

Scspr-olierl over bcrichtcn(licll\l('l)
zoals c-m:lil. l)all nltitst zal (le trit-

vocl irlg van het ill-likel Dog (lc rr(xlr-

ilc Pl-oblenlell gcven.

Lidsgc\\'ijs ztn cr (lc \'olgellde pun'

1cn \':ln )rl1d]cht iD clc Ielc(onrrDrr

nicatie\\'et. Eer\tc lid: nLlnrr]lcr'-
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wccrgave geblokkeerd. Dit Éiilat over

situaties wnnrbij hindellijke of
kwaadwillige oproepen plaatsheb-

ben vanaf een telefoonaansluitiirg
waalwan de llLlltt nlerwee rgave

geblol<keerd is. Door alsnog de

gegevens vnn de oproepende abon-

nee te achterhalen (via de aanbie

ders van telecommr.lnicatieclieD-

sten). kan de ontvanger van de

gesprekken civiele of straflechtelii-
ke stappen ondernenlen. Echter-,

zodra er' splal(e is van opfoepcn
vanaf anonierDe prepàid n1obiel-

tj es, opr-oepen vanuit teleÍboncel-

len, openbare gelegenheden,

beclrijven en het buitenland
korDen we, lnet 11.11 T\{/ in de

problelnen.

schriftelij k
In deze sitriatie is de daadwerkelij-

l<e Íysiel<e beller niet gelnakkelijk
te achtcrhalcn. Helaas is men in
deze sitriatie aangewezen op hulp
van deldeD (bijvoorbeeld het

bedrijfwair de hiDder'lijke of
kwaadwillige oproepen r'aDdaan

kon1eD). Vnnk zal meD aallgewczcn

zijn op ee11, door- het lnir]isterie van

Justitie erkeDd. particulier recher-

chebureàu welke door Driddel van

eeD statische observatie de d:rder'

knn achtelhaleD. Hoewel de alge-

nlene voorwaàtden van de i:rnbie
dcrs van teleconlrrunicatiedien-
sten nlogelijkheden bieden oDr

klaDreD afte sluiten bij dir soort
wangedrag is het maar de vraag of
de belnngen van gedupeerdeD vol-

doeDde gewaarborgd zijn. De kn11s

bestaat dat aarlbiedeLs vaD telecorn-

lnuDicatiediensten hLlD comlDer-

cièlc belange11 plefereren boven de

belÀngen van gedupeerden, heliis
regelt 11.11 TW hier niets over.

Volgens hct tweede lid van nrtikel
11.11 TW heeft de gedupeelde een

aaDtai verplichtiDgeD. Zo zal de
gedupeeÍde celr schriftelijke
omschrijviDg lltoeten geven vill de

aafd er elnstvan de ondervonden

last- In de memolie van toelichtiDg
wordt gesproken vaDr 'EI noet
spÍake zijn van een bepaald belpa-
troor dat in het Draitschappelijke
verkeer als hinderlUk nloet worden
gekaral<teriseerd-' Hielmee is allto
rnatisch een dr.empel vastgesteld.

Daarnaast zal ieDrand die last heeft
van stnlking zelf nloeten noteren
op welke tijden de telefoontjes biD-

nenkomen, \4/anDeer de stalker. een

boodschap op een antwooldippa-
raat heeft ingesprokei, kan eventu-

cel cen stenrvergelijkiDg wolden
gennnkt, Zonder' deze vorlrcn van

bewijs is het erg lnoeilijk o1n te

bewijzen dat de persooD op wiers
naan] het teleÍbonDuDrDrer staat,

ook daadwerkelijk degene is die

heeft gebeld.

Uiteindeiijk zal de aanbieder van

de telecolDDrunicatiediensten lnoe-

ten vaststellen oíer spr.ike is van

hinder'lijl<e oí kwaadwillige oproe'
pen. Om dit te doeD zal de aanbie-

deL van cle telecorDlnunicatiedien-
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sten een onderzoek en analyse van

de verkeersgegevens Dloeten uitvoe-
ren. Opgenerkt noet worden dat
een aanbieder van de telecomnuni-
catiediensten slechts kaD beoorde-
leD ofer sprake is vaD hinderlijke of
kwaadwilligc oproepeD op basis

van subjectieve infbrnatie van de

gedupeerde (klager). Objectief kan
er slechts wor-deD vastgesteld dat
(eD op welke morDenteD)er col'Dn-ru-

nicatie tussen stalker en geclupeer-

de heeft plaatsgevonden. Het ollder'-

zoek lGn niet bewijzen dat er spra-

ke is van hinderlijke en/ofkwaad-
willige oproepen.

In Nederland vigeel.t de Wet parti-
culiere beveiligingsorganisaties en

Íecherchebureaus. Deze wet regelt
taken en bevoegdheden van de par

ticuliere beveiligingsbranche en

stelt wettelijke eiseD ten aanzien

vaD opleidiDg, betrouwbaarheid
personeel {screening), uniformering
en legitinlering.
Tijdens het ondeÉoek dat een aan-

bieder vrn telecolnlrrunicatiedieD-
sten Dtoet doeD, zal eI grove

inbreuk worden gemaakt op de pr'i-

vacy vàn zowel de gedupeerde als

de dader. VreeDd is dat wanneei-
het gaat om ondeÉoeken in het
kader van de TelecomrrruDicatiewet

artikel 11.11 de Wet particriliere
beveiligingsorganisaties en r.echer'-

chebureaus niet van toepassing is.

Dit is zekel vreemd als we dit in het
contrast zetten van inbleuk op pri-
vacy versus velgunniDg gebonden
par.ticulier recherchewerk.

BestÍUding
De recente wijziging in de Telecorn-
municatiewet kaD worden gezien

als een veldele invulling van de

wetgeving rond het begrip stalking.
Het positieve is dat, Dadat de aan'
bieders vaD telecomDtunicatiedien-
sten hun onderzoek hebben vol-

tooid, de belaagde een klacht kan
indieDeD zoals gesteld in artikel
285b van het Wetboek van
Straftecht. Het is alleen janrner dat
in de Europese richtlUn 2002/58/EC

(betreffende p vacy en elektroni-
sche conllr]unicatie) Diet wordt
gesploken over berichteDdieDsten.

Het is noodzakelijk om onderzoe-
keD die een onrechtD.rtige inbleuk
volmen op het Iecltt op eerbiedi-
ging van de pe$oonlijke levenssfeer
velder te regulereD. VoolkoDlen

ll]oet worden dat onderzoelcn
onevenredig en ongeoorloofd tegen
nogelijke stalkers worden uitge-

voerd. Een controlenlechanisme
zoals ondel andele aanwezig in de

Wet particuliere beveiligingsorgani-
saties en Iecher.chebuleaus is

geeD overbodige luxe I
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