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Onze samenleving ontwikkelt zich meer
en meer in de richting van een digitale samen-
leving.

De opkomst van digitale producten en
elektronische dienstverlening maakt e-shop-
ping definitief tot een integraal onderdeel van
ieders dagelijks leven. Wij komen terecht in
het krachtenveld van de ‘digitale economie’.
Deze nieuwe digitale samenleving kenmerkt
zich verder door een enorm aanbod van infor-
matie- en communicatietechnologie die laag-
drempelig toegankelijk is voor een ieder.
Zoals in elke samenleving zijn er ook in de
digitale samenleving personen die hiervan
oneigenlijk en/of onrechtmatig gebruik
maken.. Hierbij kan gedacht worden aan
computerfraude en andere vormen van com-
putercriminaliteit maar ook aan zaken als
digitale-stalking, verspreiding kinderporno-
grafie via internet en schendingen van

auteursrechten.

DIGITALE BEVEILIGINGSFUNCTIES

De beveiligingsbranche is bezig met het inbren-
gen van alle relevante beveiligingsopleidingen bin-
nen de door de Wet Educatie Beroepsonderwijs
voorgeschreven kwalificatiestructuur. Vanuit de
beveiligingsbranche is, onder andere aan de Vereni-
ging Beveiligingsmanagers Nederland (VBN), ver-
zocht om een inventarisatie van reeds aanwezige of
wenselijke casu quo noodzakelijke opleidingen op
het gebied van (informatie)beveiliging te maken.
Tijdens deze inventarisatie is er aangegeven, vanuit
de branche, dat er behoefte is aan een opleiding

‘digitaal rechercheren’.

DIGITAAL RECHERCHEREN
Digitaal rechercheren gebeurt zowel in het

publieke- als private domein. Internet- en digitale

rechercheurs speuren naar (sporen van) criminaliteit
op het internet, onderzoeken in beslag genomen
computers en bestuderen netwerken en GSM telef-
onie. Abuse officers, werkzaam bij de Internet Servi-
ces Providers (ISP’s), zorgen er voor dat internet
zoveel mogelijk verschoond blijtt van SPAM, junk-
mail, virussen en andere ongewenste verschijnselen.
Om hun werk te kunnen uitvoeren, moet de Abuse
officer vaak “digitaal rechercheren en surveilleren” en
dat allemaal, om een optimale service te kunnen
geven aan de klanten van de ISP. Bijna overal op het
internet kan men tegenwoordig betalen met een
creditcard, wat met name in de bancaire wereld,
extra frauderisico’s met zich meebrengt. In de ban-
caire wereld kennen we dan ook ‘digitale recher-
cheurs’. Deze houden zich onder andere bezig met

onderzoek en bestrijding van creditcard fraude.

PROJECTGROEP

De VBN heeft een projectgroep, bestaande uit
vertegenwoordigers uit zowel het publicke als het
private domein aangevuld met vertegenwoordigers
van beroeps- en/of brancheverenigingen, in het
leven geroepen. Deze projectgroep moet, in het
voorjaar van 2002, competentieprofielen en functie-
profielen opleveren, zodanig dat aan de hand daar-
van eindtermen opgesteld kunnen worden, waarna
er lesstof en examenmateriaal kan worden ontwik-
keld voor ‘digitaal rechercheren’. De projectgroep
kan nog uitbreiding gebruiken; mocht u interesse
hebben en een beroeps- en/of branchevereniging

vertegenwoordigen, dan kunt u zich melden bij:

Vereniging Beveiligingsmanagers Nederland
De Molen 7,

Postbus 192, 3990 DD Houten

Teletfoon 030 634 09 52

Fax 030 634 10 41

E-mail vbn@zpg.nl

1 Auteur is werkzaam als Security consultant o.a voor Vizzavi, is voorzitter van de vakgroep [CT
beveiliging van de Vereniging Beveiligingsmanagers Nederland (VBN) en is lid van het International
Advisory Board van de International Foundation for Protection Officers (IFPO).

htep://www.informaticbeveiligingsmanager.com
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