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ORGANISATIE VAN BEVEITIGING

Het onderrverp beveihging heett doot de aarcl

van de verantwoordelijkheden v;ur betrokken plr-
tijen een aantal tcsenstrijdige behngen. Aan de enc

kant zien we afdelinqen :rls tacilitlir ll1irnirgelrlent of
algerlene zaken, w:l:lr beveiliging vark ook onder-

deel v:rn uitnr;rakt.Aln de lndere kant zien we de IT
atdelinsen wà:rr inÍbrnratiebeveiliging belegd is. Het

beheer v:ur conunurricltienriddelen zoals telefbons,

de PABX en :lutotelefbons is v:r:rk bij een van berde

rtdelingen ondergebr:rcht. Dllrna:rst spclen de

gebrr.rikers v:ln cen liebouw of conrputersysteell een

zeer belanglijke rol. Zij rvillen onsestoord toeg:rng

tot hun (elektronische) rvelkplek hebben zonder

nloeilUke procedures.

WAT IS NU EIGENTIJK BEVEILIGING?

Eerst nr:r;rr even stellinrr nenren: 'De ultienrc

beveiliging best:ret niet'.Altijd zal er een nr:rnier zijn

onl een pc ofnetwerk, cen toegangscode ofeen pin-
pas beveiliginu op een of:rndere nranier te nrisbrui-

ken, dat rvil zeqqen het ergens :rnders voor gebrui-

ken dar-r waarvoor het eigenlijk bedoeld en

eedeÍlnieerd is. Zoals bekend is beparrlt de sanren-

hang tussen de beveilieinesnrailtreselen de uiteinde-

lijke beveiliging. Een cor.rsistent bedrijfibreed inte-

graal beveiligingsbeleid is dus van cruciaal belanq.

I)oor concessies te doen:ran het niveau van beveili-

ging ontstaan voortdLlrend discussies ti.rssen de

betrokken pxrtijen. De eebruiker rvil tot:ral vrrje

toesang. De beheerder rvil volledige controle en de

Security Man:rger rvil een beveiligde onrgevine.

Cotriploniissen zullen dns voor een :ranvaardbare

oplossing nroeterl zorqen.

INTEGRIIAT SECURIW MANAGER

Vanuit deze optiek nloet het nrogelijk zijn de

verantwoordellkheden over beveilisingsrspecten

van beveiliginu te belegeen bij een Integrall Secu-

riry Manaeer in het bedrijf-. Uiteraard bl5ft het h.1n-

nlan:lgenlent eindverantrvoordehjk. De Security

Manaser k:in d:rn op alle niveaus van het bedrijf
optinlaal en onafhankelijk adviseren en opereren.

Onr dit te bereiken nroct de Integraal Security

Mrn:rsel als st:rtluncionaris, direct onder de directie,

in de org:rnisatie zitten.

Voordet de Integr':nl Securiry Manager tot het

innenren vàn een standpllnt zal overgeqaan, nloet

rvorden qeïnventariseerd u,at de belangen van de

cliverse sroepen zijn; hoe leqitienr ze zijn en rvat cle

conseqnenties voor het bedrijtiproces zijn. Ook
nloet per belanqengroep :l:lngevelr r'vorden w:rar cle

ver:rntwooldelijkheicl v;rn de eroepen liet. Het is

zelli nroeelijk d:rt nreel'dere sroepen over hetzelfde

:r,:*J:..r,t"oording 
zullen nroeten dmgen en

Het risico d:rt door tijdsdruk, prioriteitsstellir-re,

c:rplciteitsproblenren, kennisleenites, vooroordelen

en het kl:rkkeloos overncnren van niet onder-

bour,vde stellinsen en dogrnai, hele bedrijiiproces-

sen nrinder eÍhciênt kunnen u'erken ofin het uiter-

ste geval conipleet rvorden lrrnrqelegd, $,ordt

hierdoor geniininraliseerd en zelfi beheersbll.

INFORMATIE EN COMMUNICATIETECHNOLOGIE

De Infblnratie en Conununicatie Têchnologie

(lCT) vakgroep van deVBN hoopt dat de Securiry

nr:lnaqers van nll in de loop van de tijd knnnen

groeien nrr:rr de Integraal Securiry nranager. Belang-

rijk voor dit groeipad is de kennis en ervrrir-rg die de

Integr:ral Securiry nlrnrqer opdoet op gebied van

ICT beveiliging.

De ICT vakeroep tr:rcht dit te bereiken door het

geven v:rn lezingen, voorlichting en rvolkshops over

dit ondenverp.

Dit stuk is geschreven nlet het doel de verschil-

lende standpunten en belangen, die rvaarde te geven

die ze nrijns inziens verdienen.


